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|
li
I

DETERMINA A CONTRARRE

ex art. 32 comma 2 del Decreto Legislativo 18 aprile 2016 n. 50

OGGETTO: Attivita di security per minaccia informatica

Impegno di spesa n. 3740/17

KRKKKRKKKK K

PREMESSO CHE

il d.lgs 196/03 relativo al Codice in materia di protezione dei dati

personali ha introdotto I'allegato B. Disciplinare tecnico in materia di

misure minime di sicurezza e in particolare gli artt. dal 33 al 36 del

Codice;

i succitati articoli esprimono oltre che i Trattamenti con strumenti

elettronici le altre misure di sicurezza e in particolare I'art.16 relativo

ai programmi antivirus. In particolare i dati definiti ‘personali” da

S.p.A. Autovie Venete sono protetti contro il rischio di intrusione e

dellazione di programmi di cui all'art. 615-quinquies del codice

penale, mediante [lattivazione di idonei strumenti elettronici

aggiornati quotidianamente (programma antivirus F-SECURE)

installato sulle postazioni e sui server dipartimentali;

gli aggiornamenti periodici dei programmi per elaboratore volti a i

prevenire la vulnerabilita di strumenti elettronici e a correggerne |

difetti sono effettuati con cadenza regolare dal succitato programma

come riferimento art. 17 D.Igs. 196/03;

con riferimento all'Art.18 del D.Igs.196/03 sono impartite istruzioni

organizzative pubblicate sulla intranet aziendale e tecniche diffuse
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dal reparto dei sistemi informativi che prevedono il salvataggio dei

dati con frequenza almeno settimanale;

sono state adottate idonee misure per garantire il ripristino

dell'accesso ai dati in caso di danneggiamento degli stessi o degli

strumenti elettronici, in tempi certi compatibili con i diritti degli

interessati € non superiori a sette giorni;

gli attacchi informatici stanno cambiando forma e modalita e i sistemi

antivirus di tipo tradizionale non bastano piu;

le ulteriori misure di tutela e garanzia di cui all'art.25 specificano che

il titolare possa adottare misure minime di sicurezza avvalendosi di

soggetti esterni alla propria struttura, per provvedere all’esecuzione

ne riceve dall'installatore una descrizione scritta dell'intervento

effettuato che ne attesta la conformita alle disposizioni del presente

disciplinare tecnico;

si rende necessario una verifica di terza parte (assessment) per

analizzare il grado di copertura del sistema;

la verifica e le risultanze del’assessment saranno prodromiche

all’aggiornamento del sistema;

la verifica della security per la minaccia informatica potra appalesare

eventuali criticita e permettere una protezione proattiva;

la modalita di acquisizione del servizio &€ I'acquisto;

che le attivita evolutive dovranno essere eseguite dal 01.09.2017 -

31.12.2017,

'importo lordo del servizio €& stimato pari a € 8.742,00

(ottomilasettecentoquarantadue/00) al netto dell'IVA_;
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il servizio rientra nel’lambito di competenza dell'Unita Organizzativa

Sistemi Informativi;

il servizio in oggetto rientra nella categoria merceologica 04A.

SERV0406 - Manutenzione evolutiva e/o correttiva, implementazione

software applicativo specifico dell’elenco fornitori della Societa;

¢ stato emesso l'impegno di spesa n. 3740/17 per un importo di €

8.742,00 (ottomilasettecentoquarantadue/00);

si  rende quindi necessario procedere  all'individuazione

dell'Operatore Economico a cui affidare il servizio in oggetto.

CONSIDERATO CHE

il Responsabile Unico del Procedimento € il p.i. Efrem Zugnaz,

responsabile di reparto dell'lT Governance e Service Desk dell'Unita

Organizzativa Sistemi Informativi della Direzione Innovazione e

Gestione Rete della S.p.A. Autovie Venete, giusto atto di nomina

Atti/136 del 18/01/2017;

il Direttore dell’'esecuzione del Contratto proposto € Vito Mauro in

Vi

guanto in possesso delle specifiche competenze morali e tecniche;

il Responsabile Unico del Procedimento ha proposto di procedere

mediante affidamento diretto ai sensi della lettera a), comma 2, art.

36, del D.Lgs. 50/2016 e del comma 4, art. 7, del regolamento per le

procedure di affidamento sotto soglia (O.d.S. n. 42/2016 prot.

Int/4815 dd. 2'1.12.2016) all'Operatore Economico SYMBOLIC

S.p.A. Via Paradigna, 38/A - 43122 Parma in guanto distributore

del software F-SECURE;

e protocollata I'offerta del dd 04/08/2017 — n° protocollo E/0026926;
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I'Operatore Economico non € iscritto alla categoria merceologica !

04A. SERV0406 - Manutenzione evolutiva e/o correttiva,

implementazione software applicativo specifico dell'elenco fornitori |

della Societa;

gli elementi essenziali del contratto sono individuati nel nella nota

allegata all''ldS;

I'attivita proposta rientra nelle competenze del Responsabile per |l

Trattamento dei Dati Informatici della societa Fabiano Tuniz;

I'esecuzione del servizio in oggetto non richiede, ai sensi del comma

3-bis, art. 26, del D.Lgs. 81/2008 s.m.i, [lelaborazione del

documento unico di valutazione dei rischi e, conseguentemente, non

sussistono costi della sicurezza;

VISTO

il D.Lgs. n. 50/2016 Codice dei Contratti, ed in particolare gli articoli

\§>

32 e 36;

il D.Lgs. n. 81/2008 e s.m.i. e, in particolare, l'art. 26;

il regolamento sugli Appalti approvato dal Consiglio di

Amministrazione della Societa in data 20 dicembre 2016;

il regolamento per le procedure di affidamento sotto soglia di ;

forniture e servizi approvato dal Consiglio di Amministrazione della

Societa in data 20 dicembre 2016, ed in particolare I'art 7;

la procura speciale del 30 giugno 2016, rilasciata a Fabiano Tuniz,

Responsabile dei Sistemi Informativi, con atto autenticato dal notaio

Camillo Giordano di Trieste, repertorio n. 106501 racc. 18369.

RICORDATO CHE
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ai sensi di quanto disposto dall’art. 3 del Regolamento sugli Appalti

approvato dal Consiglio di Amministrazione della Societa in data 20 '

dicembre 2016, in ragione della procura speciale del 30 giugno

2016, rilasciata con atto autenticato dal notaio Camillo Giordano di

Trieste, repertorio n. 106501 racc. 18369, Fabiano Tuniz,

Responsabile del’Unita Organizzativa Sistemi Informativi svolge i

compiti che il D. Lgs. 50/2016 e s.m.i. attribuisce alla Stazione

Appaltante;

ai sensi di quanto disposto dall'art. 6 del “Regolamento sugli appalti

approvato dal Consiglio di Amministrazione della Societa in data 20

dicembre 2016, compete alla Stazione Appaltante la determinazione

di contrarre.

TUTTO CIO PREMESSO, CONSIDERATO E RICORDATO

IL RESPONSABILE SISTEMI INFORMATIVI

DETERMINA

di avviare, per le motivazioni espresse in premessa, una procedura

di affidamento diretto ai sensi della lettera a), comma 2, art. 36, del

D.Lgs. 50/2016 e s.m.i. per 'acquisizione del servizio in oggetto;

di affidare, ai sensi del comma 4, art. 7, del regolamento per le

procedure di affidamento sotto soglia della Societa il servizio in

oggetto, al’Operatore Economico SYMBOLIC S.p.A. Via

Paradigna, 38/A - 43122 Parma, in quanto distributore del

software oggetto dellintervento in conformitd alla proposta del

Responsabile Unico del Procedimento;

che le attivita evolutive dovranno essere eseguite dal 01.09.2017 al
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31.12.2017,

che l'importo lordo é di € 8.742,00

(ottomilasettecentoquarantadue/00) al netto dell'lVA,

che le fatture dovranno essere emesse in forma mensile posticipata,

sulla base delle quantita effettivamente lavorate e certificate da

rapportini di intervento controfirmati tra le Parti e riportanti il CIG ed

eventualmente ritenuta come nei casi previsti dal D.lgs.50/16 e :

s.m.i.;

che i pagamenti saranno effettuati a 60 giorni dalla data ricevimento '

fattura;

di confermare, quali elementi essenziali del contratto, quelli :

individuati nella nota allegata all'lds 3740/17 che contestualmente &

approvato e costituisce parte integrante del presente provvedimento;

di pubblicare, ai sensi del comma 1, art. 29, del D.Lgs. 50/2016 e

s.m.i. tutti gli atti relativi alla procedura di affidamento, sul profilo

della Societa, a cura dell’'Unita Organizzativa “Procedure negoziate

sotto soglia” della Direzione Appalti, Lavori, Forniture e Servizi;

di sospendere I'efficacia della presente determina sino all'avvenuto

positivo processamento dell'lds n. 3740/17 da parte della Direzione

Amministrazione Finanza e Controllo.

Palmanova, 17/08/2017

*kk ok kok kR

* IL RESPONSABILE UNICO DEL PROCEDIMENTO
{

(Efrerv Zugnaz)
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IL RESPONSABILE

UNITA SISTEMI INFORMATIVI

Pubblicato

sul

profilo del Committente al_sensi

dell’ar

t.

29 D. Lgs.

50/2016

e s.m.i.

in data 18/09/2017
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