S.PA. AUTOVIE VENETE
“Offerta tecnica”

PROCEDURA PER L’AFFIDAMENTO DELILA

“FORNITURA PROTEZIONE SUGLI ENDPOINT AZIENDALI E DISPOSITIVI MOBILI”

ELEMENTO SUB ELEMENTO DESCRIZIONE FORNITURA DESCRIZIONE PRODOTTO/MARCA/SERVIZIO
. Modalita di
1.1 Distribuzione . oaatl ‘a ! Push da console oSl oNO
installazione
s g Pacchetto
1.2 Distribuzione .Modaht.a di Windows MSI o oSl oNO
installazione
Setup
Documentazione Riferimenti
1.3 per ciascun .. In lingua italiana oSl oNO
tecnici
modulo
Documentazione e .
. Riferimenti . .
1.4 per ciascun . In lingua inglese oSl oNO
tecnici
modulo
= Documentazione Manuale d'uso
w 1.5 per ciascun In lingua italiana oSl oNO
= operatore
> modulo
(o) )
o Documentazione Manuale d'uso
2 1.6 per ciascun In lingua inglese oSl oNO
5 operatore
modulo
Documentazione
1.7 per ciascun Installazione In lingua italiana oSl oNO
modulo
Documentazione
1.8 per ciascun Installazione In lingua inglese oSl oNO
modulo
19 Slste.ml FII Integ.rata Active Presente 5sl o NO
autenticazione Directory
Sistemi di
1.10 Istemi al Query LDAP Presente oSl oNO

autenticazione




S.PA. AUTOVIE VENETE
“Offerta tecnica”

PROCEDURA PER L’AFFIDAMENTO DELILA
“FORNITURA PROTEZIONE SUGLI ENDPOINT AZIENDALI E DISPOSITIVI MOBILI”

ELEMENTO SUB ELEMENTO DESCRIZIONE FORNITURA DESCRIZIONE PRODOTTO/MARCA/SERVIZIO
Intervento
21 comportamentale Interver.lto Applalrocc?lo.dl ”flpo oSl o NO
Zero Days/ preventivo euristico
s Ransomware
<
g Intervento
oc t tal Int t A i
= 29 comportamentale n erver? o . pproccio ) 43Sl 4 NO
= Zero Days/ preventivo signature less
Z Ransomware
<
A i A i
2.3 | Machine Learning pproccio pprendlmento oSl oNO
comportamentale automatico

™ Gestione Data loss
(3 3.1 Prevenzione . . . Prevention oSl oNO
= integrata sui dati
. System (DPS)
= Intrusion
L M . . u
E 3.2 Prevenzione iel’]tgils;jolnaentl Detection oSl oNO
g’ System (IDS)
8 Sistema di Host Intrusion
e 3.3 Prevenzione . Prevention oSl oNO
a prevenzione

System (HIPS)
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PROCEDURA PER L’AFFIDAMENTO DELILA

“FORNITURA PROTEZIONE SUGLI ENDPOINT AZIENDALI E DISPOSITIVI MOBILI”

ELEMENTO SUB ELEMENTO ‘ DESCRIZIONE FORNITURA DESCRIZIONE PRODOTTO/MARCA/SERVIZIO
Applicazioni .
potenzialmente 4.1 Cemasmiflie 3/ Browser Internet oSl oNO
. bloccare
pericolose
Aalliserdten) Consentire e/o Applicazioni
potenzialmente | 4.2 PP oSl oNO
. bloccare Proxy
%) pericolose
< [
— Applicazioni . .
Appl
8 potenzialmente | 4.3 Sormeiidlie G ‘pp |c.aZ|0|?| di oSl oNO
= . bloccare Virtualizzazione
g pericolose
o .
Applicazioni . . .
< ) C t Tool di gest
o potenzialmente 4.4 PIGEINE &2 ool digestione oSl oNO
= . bloccare remota
g pericolose
= .
a Applicazioni .
& potenzialmente | 4.5 CenImife o Toolbar oSl oNO
. bloccare
pericolose
Applicazioni . Classi di software
potenzialmente | 4.6 CorEenI e g dannosi oSl oNO
. bloccare
pericolose (scareware)
Supporto
AGENT
Agent 5.1 | vmware agent Si oSl oNO
(AG) less




S.P.A. AUTOVIE VENETE

“Offerta tecnica”
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MOBILE MANAGEMENT

Mobile Device

6.1 Controllo Geolocalizzazione oSl oNO
Management
Mobile Device Controllo di device compromessi
Management 6.2 Controllo (rooted nel caso di Android e oSl oNO
g Jailbreak nel caso di Apple);
. . Inibire la configurazione del
Mobile Device . e
! V! 6.3 Controllo dispositivo in parte o completada | oSI o NO
Management ,
parte dell’'utente
Mobile Device Inibire | agg{unta di un’account Q|
6.4 Controllo posta non aziendale, account social | o SI o NO
Management
network, ecc...
Mobile Devi
IR 6.5 Controllo Negare disinstallazione App di MDM | o SI o NO
Management
Mobile Devi
IR 6.6 Controllo Conformita dei device oSl oNO
Management
Mobile Device 6.7 Asset Inventario dei dispositivi oSl o NO
Management management
Mobile Devi A
IR 6.8 sset Esportazione in formato PDF oSl o NO
Management management
Mobile Devi Asset
obrie bevice 6.9 >5€ Esportazione in formato Excel oSl oNO
Management management
Mobile Devi Asset . .
oblie bevice 6.10 >5€ Esportazione in formato CSV/XML | o SI o NO
Management management
e Distribuzione
Application 6.11 Consenti solo in copertura Wireless | o SI o NO
remota
Management
Nieioll Distribuzione Consenti/nega distribuzione in
Application | 6.12 & oSl o NO

Management

remota

copertura 3G/4G
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PROCEDURA PER L’AFFIDAMENTO DELILA

MOBILE MANAGEMENT (MM)

Mobile Application

6.13

Distribuzione

Inibire o permette I'installazione

o Sl

o NO

Management remota discrezionale dagli store pubblici
Mobile Application 6.14 Distribuzione Negare |nstalla.2|one App non 4SO NO
Management remota autorizzate
Mobile Applicati Distribuzi -
obtie Application | 5 1 Istribuzione Inibire uso dell'app store oSl oNO
Management remota
Mobile Application Distribuzion
obile Applicatio 6.16 istribuzione Gestione tramite Store aziendale | oSl o NO
Management remota
Integrazione con
. altri sistemi di .
Integrazione 6.17 MDM di terze Microsoft Intune oSl oNO
parti
. Corrispondente all'Endpoint (il
Caratteristiche .
Vendor 6.18 IsHe mobile management deve essere | 0 SI o NO

del brand

della stessa marca del parametro 1)
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CONSOLE DI GESTIONE

Console di . Su server onpremise dal
. . 7.1 Installazione . P oSl oNO
amministrazione cliente
Console di Connessione e In locale su console
.. . 7.2 . . oSl oNO
amministrazione gestione installata su server
Console di Connessione e Console desktop Windows
nsole a 7.3 ‘ P oSl o NO
amministrazione gestione su client
Console di Connessione e
L . 7.4 ) Console browser web oSl oNO
amministrazione gestione
Console di Connessione e . - .
- . 7.5 . App su dispositivo mobile oSl oNO
amministrazione gestione
Console di Connessione e Accesso utenti tecnici
L . 7.6 . . oSl oNO
amministrazione gestione contemporanei
Console di Console Realizzazione cruscotti di
. . 7.7 . . . oSl oNO
amministrazione Centralizzata controllo e monitoraggio
Console di Console Visualizzazione dispositivi e
nsole @ 7.8 . ne disp oSl o NO
amministrazione Centralizzata applicazioni
Console di Console Funzionalita di drilldown sul
L. . 7.9 . . . . oSl oNO
amministrazione Centralizzata dettaglio dei messaggi
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Funzionalita di
C le di C [ fi i full i
o.n‘so e ql 710 onsp e con |gura2|9r1e u (gestlsce 55 o NO
amministrazione Centralizzata tutti i moduli
integralmente)
Funzionalita di
) Console di Console configurazione parziale
9 nsole d 7.11 , . P oSl oNO
= amministrazione Centralizzata (demanda alle console
% specifiche dei moduli)
o
(7]
wl
(G
=) Console di Console Indicatori di livelli di
w L . 7.12 . . oSl oNO
o amministrazione Centralizzata sicurezza
2
S Corrispondenti
- orrispondenti per
Caratteristiche . .
Vendor 7.13 Endpoint e Mobile oSl oNO
del brand
Management
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“FORNITURA PROTEZIONE SUGLI ENDPOINT AZIENDALI E DISPOSITIVI MOBILI”

Gestita
Reportistica | 8.1 | centralmente dalla Eventi di sicurezza oSl oNO
console di gestione

Statistiche delle

Gestita infezioni suddivise per
Reportistica | 8.2 | centralmente dalla | . o .p oSl oNO
. . tipologia di virus, client,
console di gestione
server e utente
Gestita Statistiche sui
Reportistica | 8.3 centralmente dalla | dispositivi client, server | o SI o NO
console di gestione e mobile
Gestita
. Utilizzo dello
Reportistica | 8.4 | centralmente dalla oSl oNO
smartphone

console di gestione

REPORTISTICA (RP)

Gestita
Reportistica | 8.5 | centralmente dalla | Conformita dei device | oSl o NO
console di gestione

Gestita
Reportistica | 8.6 | centralmente dalla Policy applicate oSl oNO
console di gestione

Gestita
Reportistica | 8.7 | centralmente dalla
console di gestione

Firme ed impronte

.. oSl oNO
virali




S.PA. AUTOVIE VENETE
“Offerta tecnica”

PROCEDURA PER L’AFFIDAMENTO DELILA
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EARLY WARNING (EW)

Servizi di Sistemi operativi e
Knowledge base | 9.1 informazione applicazioni affette oSl oNO
sulle vulnerabilita e/o vulnerabili
Servizi di Strategie di
Knowledge base | 9.2 informazione mitigazione e di oSl oNO
sulle vulnerabilita intervento
Servizi di Accesso al portale
Knowledge base | 9.3 informazione P oSl oNO
s web
sulle vulnerabilita
Servizi di
Knowledge base | 9.4 informazione Invio tramite mail oSl oNO
sulle vulnerabilita
Servizi di
Knowledge base | 9.5 informazione RSS Feed oSl oNO
sulle vulnerabilita
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Invio dei file sospetti
Software 10.1 Assistenza ad analisti con oSl oNO
risposta entro H24

Servizio erogato
Software 10.2 Assistenza direttamente dal oSl oNO
vendor

Servizio erogato dal

SOFTWARE ASSURANCE (SA)

Software 10.3 Assistenza . oSl o NO
fornitore
Software 10.4 Assistenza . Su.pporto p 0 oSl oNO
italiana H24 7gg su 7
Supporto al cliente
Software 10.5 Assistenza tramite assistenza oSl oNO
remota
. Interventi prioritari e
Software 10.6 Assistenza oSl oNO

gestione dei campioni

Software 10.7 Assistenza TAM dedicato oSl o NO




